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Begriffsdefinitionen
IT Service Continuity Management

Ein ,IT Service Continuity Management”
konzentriert sich auf die Verfugbarkeit
der IT-Services nach Auftreten von IT-
Notfdllen und verwendet fur den Wie-
deranlauf IT-Notfallhandbicher bzw. IT

Recovery Plane.

Business Continuity Management

.IT Service Continuity Management” ist
ein Teilgebiet des unternehmenswei-
ten ,Business Continuity Management
(BCM)" welches sich als Management-
Disziplin auf die Risikovorsorge bezieht
und sicherstellt, dass die Kernprozesse
(Wertschopfungsprozesse) eines Unter-
nehmens auch bei Storungen oder Not-
fallen lauffahig sind.

IT Recovery Plan/IT-Notfallhandbuch:

Wiederherstellungspléne der IT-Services,
welche alle relevanten Informationen
dokumentieren, die fir den Wiederan-
lauf von IT-Services notwendig sind. Die
Besetzung der Rollen und Verantwort-
lichkeiten, in Form einer ,Eingreiftruppe”
und die genaue Beschreibung aller not-
wendigen Aktivitdten fur den Wiederan-
lauf in Form eines Ablaufplans inkl. aller
Personen und deren Kontaktdaten sind
Bestandteil eines IT-Notfallhandbuchs.

Business Impact Analyse

Sammlung und ldentifizierung von Pro-
zessen und Funktionen im Unternehmen,
das Erarbeiten der Kritikalitat jedes Pro-
zesses in Bezug auf die Aufrechterhal-
tung des Geschaftsbetriebs sowie die
bendtigte Wiederanlaufzeit nach einem
Ausfall.

Strategien flr gesicherte IT-Services nach einem IT-Notfall

Wissen Sie, wie lange lhr
Geschaftsbetrieb nicht ver-
fagbar ist, wenn Sie einen
IT-Notfall haben?

Die Ausgangslage

Die Uberlebensfahigkeit eines Un-
ternehmens und seiner Geschéafts-
prozesse ist in hohem MaBe abhan-
gig von funktionierenden und stets
verfligbaren IT-Services. Nur wenn
diese Verfligbarkeit sichergestellt ist,
ist der tagliche Geschéaftsbetrieb ge-
wahrleistet.

Die Problemstellung

Kommt es zu einem IT-Notfall, muss
sichergestellt sein, dass die IT-Services
schnellstmoglich und gemafi der vom
Business bendtigten Servicezeiten/
Service Level (z.B. maximal zuldssige
Ausfallzeit bei IT-Notféllen) wieder-
hergestellt werden.

Ein ganzheitliches Konzept fur eine
IT-Notfallplanung in Form eines ,IT
Service Continuity Management” si-
chert die schnellstmogliche Wieder-
herstellung des Geschaftsbetriebes
nach einem IT-Notfall.

Die Verfugbarkeit aktueller und kor-
rekter Beschreibungen zur Wieder-
herstellung des Betriebes in Form

von IT-Notfallhandblchern wird zu-
nehmend zum Gegenstand gesetz-
licher Anforderungen. Auch fiur die
Auftragsvergabe durch Kunden oder
die Erlangung eines angemessenen
Versicherungsschutzes sowie fir Tes-
tate durch Audits sind sie von groBer
Bedeutung.

Konkret ergeben sich folgende
Herausforderungen:

® Ein erprobtes Verfahren fir einen
Wiederanlauf der IT-Services ist
nicht vorhanden, somit liegen
auch keine Informationen vor, wie
lange ein Wiederanlauf dauert.

= Dje Kosten, die durch den Ausfall
des Geschaftsbetriebes entstehen,
sind im Vorfeld nicht bekannt.

= Dje Kosten, die dem Unterneh-
men durch den Wiederanlauf
entstehen, sind im Vorfeld nicht
verifizierbar.

= Die Abwicklung der Wiederher-
stellung der IT-Services nach einem
IT-Notfall ist nicht vorhersehbar
und planbar.

= Die Kosten flr eine permanente
Pflege der IT Recovery Plane sind
in der Regel sehr hoch.

® Ein als Prozess implementiertes IT
Service Continuity Management ist
nicht nachweisbar.

Ein ganzheitliches Konzept fir

eine IT-Notfallplanung sichert die
schnellstmégliche Wiederherstellung
des Geschéftsbetriebes nach einem
IT-Notfall.”
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Die Losung

Mit  Unterstitzung der
tum Consultants richten Sie lhre
IT-Organisation so aus, dass die
IT-Services und der Geschaftsbetrieb

noven-

nach einem IT-Notfall gesichert sind.
noventum empfiehlt fir die Einfihrung
das Werkzeug alive-IT fur die Pflege
und Abwicklung der IT-Notfallprozesse.
In Bezug auf das Prozessmodell orien-
tiert sich noventum an der Information
Technology Infrastructure Library (ITIL®)
oder der Vorgehensweise des Business
Continuity Instituts (BCl).

Der Projektverlauf im Detail:

Analyse der Anforderungen und Fest-
legen einer Strategie/eines Szenarios
fur den Wiederanlauf

o Aufnehmen der IT-Services und
Analyse ihres Einflusses auf den
Geschéaftsbetrieb (z.B. durch
eine Business Impact Analyse),
Auswertung der Ergebnisse/Risiken
eines IT-Notfalls.

O Im Anschluss an die Analyse wird
ein Szenario definiert, wofur die
Planung eines Wiederanlaufs erarbei-
tet werden soll, eine entsprechende
Strategie fir den Wiederanlauf
schlieBt sich daran an.

Implementierung

o Die Plane fir die IT-Notfallbewal-
tigung werden z.B. mit Unterstit-
zung des Tools ,alive-IT" erarbeitet
und entwickelt.

o Die benétigten personellen
Ressourcen werden definiert,
eine Notfallorganisation imple-
mentiert und entsprechende Ver-
antwortlichkeiten der Rollen festge-
legt und zugeordnet.

o Um die geplanten Verantwortlich-
keiten und die Qualitat des IT
Recovery Plans/IT-Notfallhandbuchs
zu Uberprifen, wird ein Initialtest
durchgefihrt und die Ergebnisse
werden ausgewertet.

Operationales Management

Aufsetzen der Aktivitaten, die den
Regelbetrieb nach Abschluss des
Projektes sicherstellen. Hierzu gehort:

g Durchfiihren von Schulungen fir die
Mitarbeiter.

O Einflhren eines zyklischen
Change Managements, um eine
Aktualisierung der technologischen
MaBnahmen und der Plane sicherzu-
stellen.

In einer Sourcing-Strategie unterstitzen
wir Sie bei der Migration der Prozesse
des IT Service Continuity Management
zu einem (neuen) Provider, um sicher-
zustellen, dass die Prozesse im Rahmen
der geforderten Service Level und der
Geschaftsanforderung wahrgenommen
werden.

Nach Abschluss des Projektes sind
folgende Ergebnisse erzielt:

= Abldufe, Aktivitaten und Verfahren
sind erarbeitet und stehen in einem
IT-Notfallhandbuch oder IT Recovery
Plan abrufbar zur Verfigung.

= Eine Notfallorganisation ist imple-
mentiert, Rollen und Verantwort-
lichkeiten sind aufgesetzt und im
Rahmen eines Initialtests erprobt.

® Der Kunde hat ein Werkzeug zur
Hand, um eine Soll-/Ist-Abweichung
beim Wiederanlauf (oder dessen
Simulation/Test) nachvollziehen und
berichten zu kénnen.

= Der Regelbetrieb flr das IT Service
Continuity Management nach
Abschluss des Projektes ist aufge-
setzt.

Starken von

noventum consulting
im Thema

IT Service Management:

® | angjahrige Erfahrung in der
praxisorientierten Einfuh-
rung von ITIL® Prozessen.

® Fundierte und praxisnahe
Methodik

® Berater mit fundierter Aus-
bildung und Erfahrung in:

® GPM Projektmanagement

® |T Service Management
nach ITIL®

® |SO 20000 Beratung und
Auditierung

m Realisierung von COBIT
Zielen
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